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Mnogo je izazova s kojima se djeca i mladi susrecu u
digitalnom okruzenju, a roditeljima nije uvijek lako pruziti
djeci odgovarajuce vodstvo i podrsku.

Kako bismo vas informirali, inspirirali i osnazili za
razgovor s djecom o njihovim iskustvima na internetu

i druStvenim mrezama, pripremili smo u suradnji s
domacim stru¢njacima - komunikolozima i psiholozima
- ovaj prirucnik s prijedlozima 18 radionica koje moZete s
djecom provoditi kod kuce.

Autori radionica su doc. dr. sc. Lana Ciboci, izv. prof. dr.
sc. lgor Kanizaj i prof. dr. sc. Danijel Labas iz Drustva za
komunikacijsku i medijsku kulturu. Uz svaku radionicu
navedena je dob za koju je primjerena. Opis svake
radionice sadrZi klju¢ne informacije o odredenoj temi,
temeljene na znanstvenim istrazivanjima i iskustvima
strutnjaka, a slijede konkretni zadaci, prijedlozi sadrZaja

koje mozete pogledati ili procitati zajedno s djecom te
pitanja o kojima moZete razgovarati.

Uvod u prirucnik i poruku za kraj, u kojima cete dobiti
objasnjenja o utjecaju elektronictkog nasilja na mentalno
zdravlje djece i mladih te savjete kako djeci pristupiti
kada Zelite razgovarati o ovim temama, napisala je Hana
Hrpka, prof. psihologije iz Udruge Hrabri telefon.

Sve to omogucit ¢e vam da zapoctnete komunikaciju s
djecom o njihovim iskustvima u digitalnom okruzenju, a
nadamo se da ¢e i vas zainteresirati i potaknuti na daljnje
zajednicko istraZivanje, uenje i razvoj vjestina medijske
pismenosti te sigurno i odgovorno koristenje medija.

Agencija za elektronitke medije i
Ured UNICEF-a za Hrvatsku




uvoD

Danas se djeca od ranog djetinjstva susrecu s brojnim
ekranima - od televizora, preko mabitela, do racunala
i tableta... Problem je Sto su djeca u velikoj mjeri bez
nadzora dok ih koriste te, prema navodima djece i
mladih, u veéini obitelji nema pravila vezanih uz
koristenje drustvenih mreza i interneta (prema
istrazivanju Poliklinike za zastitu djece i mladih grada
Zagreba i Hrabrog telefona iz 2013 godine).

Internetom se mnoga djeca potinju sluziti vec u
predskolskoj dobi, a prema istrazivanju Poliklinike za
zastitu djece i mladih Grada Zagreba, Gradskog ureda za
zdravstvo Grada Zagreba i Drustva za komunikacijsku

i medijsku kulturu iz 2019. godine svi u€enici srednjih
skola koriste mobitele i internet. Svaki tre¢i adolescent
druStvene mreZe koristi od tri sata do pet sati dnevno,
dok ih svaki peti koristi viSe od pet sati dnevno!
Nadalje, svaki treci adolescent provjerava poruke na
drustvenim mrezama nekoliko puta dnevno, a svaki peti
adolescent druStvene mreZe provjerava stalno, bez obzira
na to je li stigla obavijest o poruci ili nije.

Vedina mladih otvorila je profil na drustvenoj mrezi
prije dopustene granice od 13 godina, vise od 17% vec s
deset godina ili ranije, a svaki drugi adolescent ima vise
od jednog profila na Instagramu.

S obzirom na ove podatke, vazno je razumijeti zasto

su mladima moderna tehnologija, internet i druStvene
mrezZe toliko zanimljivi. Vecina se mladih Zeli druZiti sa
svojim vrénjacima, 5to je i sasvim razumljivo s obzirom
na potrebe u tom razvojnom razdoblju. Da se mladi Zele
druZiti uzZivo, a ne putem druStvenih mreza pokazalo je
istrazivanje jos iz 2013. godine, a istrazZivanje iz 2019.

to potvrduje - 64% mladih u slobodno se vrijeme Zeli
druziti s vrSnjacima uzivo, a samo ih 4,7% Zeli koristiti
drustvene mreZe, dok ih se u stvarnosti 41,7% u slobodno
vrijeme druzi uzivo, a 24,5% koristi druStvene mreze.
To nam govori o stvarnoj potrebi koju mladi imaju u toj
dobi i daje snaznu sugestiju roditeljima da pokusaju
svojem djetetu omoguciti slobodno vrijeme za druZenje
s vrSnjacima, ako treba i naustrb brojnih izvanskolskih
obveza.

Mnogi se roditelji brinu zbog negativnih utjecaja
drustvenih mreza i interneta na djecu i mlade, a
elektronitko nasilje jedan je od opravdanih razloga
za zabrinutost. Istrazivanje Poliklinike za zastitu

djece i mladih grada Zagreba i Hrabrog telefona iz

2013. godine pokazuje da su djeca koja trpe nasilje

na Facebooku tjeskobnija (anksioznija), pokazuju
vise simptoma depresije, osjecaju vise ljutnje i
sklonija su neprihvatljivim ponasanjima od svojih
vrinjaka. Djeca koja se ponasaju nasilno takoder su
tjeskobnija (anksioznija) i sklonija simptomima depresije,
dozivljavanju ljutnje i neprihvatljivim ponaSanjima od
svojih vrinjaka. Djeca koja se ponasaju nasilno, a ujedno
i trpe nasilje imaju najizrazenije emocionalne i ponasajne
poteSkoce te naruSenu sliku o sebi, a doZivljavaju
podjednako izrazene simptome anksioznosti i depresije
kao i djeca koja su iskljucivo Zrtve nasilja, te iskazuju
viSe ljutnje i neprihvatljivih ponasanja ¢ak i od djece
koja su iskljucivo pocinitelji nasilja. Nadalje, rezultati
istog istrazivanja pokazuju da djeca koja imaju manju
kontrolu nad koristenjem interneta (teZe im je otici

s interneta, ceSce razmisljaju o internetu kad nisu na
njemu, vie zanemaruju svoje obveze zbog interneta...)
imaju loSiju sliku o sebi, tjeskobnija su, pokazuju vise
simptoma depresije te su sklonija neprihvatljivom
ponasanju.

Puno je istraZivanja koja su provedena u zadnjih
petnaestak godina u Hrvatskoj, a ovdje smo naveli samo
neka od njih i samo neke rezultate koji nas s pravom
mogu zabrinuti. Stoga ne smijemo zanemariti ulogu
roditelja - oni jesu i trebaju ostati osobe koje imaju
najveci utjecaj na svoju djecu, bez obzira na to koliko
su djeca ,velika" lako utjecaj prijatelja u adolescenciji
postaje sve izrazeniji, adolescenti Zele i trebaju podrsku,
zasStitu, brigu i savjet roditelja, a posebno u situacijama
kada su izlozeni nasilju medu vrsnjacimaili se zbog
nefega osjecaju povrijedena i lose.

Mladi nam govore da se rijetko obraéaju za pomo¢
odraslima, no s druge nam strane govore i da osje¢aju
potrebu da budu zastic¢eni i da im se pomogne u teskim
situacijama. Odnos s adolescentom nije lako zadrZati i
na njemu treba kontinuirano raditi. Biti prisutan roditel]
ne znati sa skrivenog profila pratiti 5to dijete radi na
drustvenim mreZzama, nego razgovarati, otvarati se
prema svom adolescentu i pozivati ga da se otvori
roditelju. Ponekad to znaci Cekati onih pet minuta

u danu, izmedu lupanja vratima i odlaska u sobu te
dopisivanja na mobitelu, da dijete bude otvoreno za
razgovor, no upravo je to vjestina roditeljstva - uspjeti
prepoznati taj trenutak, a ne siliti i nametati bliskost.
Koristite zajednicke Setnje, odlaske u ducan ili kino i



trenutke kada vozite dijete na neku sportsku aktivnost
kao vrijeme za kratke razgovore. Uvedite male rituale,
kao 5to je razgovor prije spavanja o tome 5to se dogodilo
tog dana, 5to vas je razveselilo, naljutilo, rastuzilo.
Pritom je vazno da sudjeluju i roditelj/roditelji i dijete/
djeca jer na taj nacin razvijate bliskost i povezanost medu
tlanovima obitelji.

Ovaj prirucnil i radionice dobra su podloga za pocetak
razgovora izmedu roditelja i djece. Roditelji se ¢esto
pitaju kako zapoceti neki razgovar, 5to reci o nekoj

temi, kako dijete upozoriti, a da ne ga preplasimo,

kako mu objasniti, a ne biti naporan i dosadan i postici
da djeca i mladi ipak shvate ozbiljnost teme. Ove vam
radionice mogu pomoci, a osim roditeljima, uz odredene
prilagodbe, ovi materijali mogu biti korisni i nastavnicima
u osnovnim i srednjim Skolama. Kroz radionice se
obraduju mnoge aktualne teme vezane za izazove s
kojima se djeca suocavaju u digitalnom okruZenju, tako
da ih roditelji razumiju i da mogu u razgovoru s djetetom
dati svoje videnje i pomoci mu na temelju svog zivotnog
iskustva. To je ono 5to razlikuje djecu i odrasle kad je
rije€ o modernim tehnologijama - djeca imaju znanja o
tehnologiji (mozda ¢ak i vise od odraslih), ali nemaju
Zivotno iskustvo koje imaju roditelji.

Hana Hrpka, prof. psihologije




RADIONICE

8.

0.

10.
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13.
14.

15.
16.
17.
18.

Nepovjeravanje roditeljima i drugim bliskim
osobama 8+

Krada lozinki 8+
Opasnosti multiplayer igara i rizitno ponasanje 8+

Vrijedanje i izostavljanje iz grupa u aplikacijama za
dopisivanje (WhatsApp, Viber itd.) 8+

Grupe mrZnje na internetu 8+

Kako pomoci prijatelju koji je Zrtva elektronickog
nasilja 8+

Vaznost Cuvanja dokaza 8+

Prekomjerno koristenje interneta i drustvenih
mreza 8+

Strah od propustanja (FOMQ) 10+
Videosnimanje napada (Happy Slapping) 10+
Jeste li se upecali? Naucimo 5to je phishing! 11+
Rizici dijeljenja seksualnih sadrzaja 12+
Opasnost od seksualne ucjene i iznude 12+

Vrijedanje na videokanalima i videoplatformama
(YouTube) 13+

Dijeljenje osobnih podataka 13+
Kreiranje laznih profila i lazno predstavljanje 13+
MreZno dopisivanje s nepoznatim osobama 13+

Susreti s osobama koje su djeca upoznala na
mrezi 13+

Autori radionica su doc. dr. sc. Lana Cibaci, izv. prof. dr.
sc. Igor Kanizaj i prof. dr. sc. Danijel Labas iz Drustva za
komunikacijsku i medijsku kulturu.




NEPOVJERAVANJE
RODITELJIMA |
DRUGIM BLISKIM
OSOBAMA

Radionica je primjerena za djecu od 8 do 18 godina

Istrazivanje ,DruStvena online iskustva i mentalno
zdravlje mladih” (Poliklinika-djeca.hr, 2019), provedeno
medu ucenicima prvih i tre¢ih razreda srednjih §kola,
pokazalo je da 64,3% djece ne razgovara ni s kim o
sekstingu, a 30,6% razgovara s prijateljima. Samo 2,8%
djece razgovara s roditeljima, 2,2% s nekim online, a
0,3% sa stru¢njacima u skoli. 1z istrazivanja EU Kids
Online Hrvatska (Ciboci i sur., 2020.) takoder znamo da se
u dobi od 9 do 11 godina tek svako deseto dijete povjerava
roditeljima u slu€aju kada naide na uznemirujuci sadrzaj
na mrezi. Tako tek 12,9% roditelja zna da je njihovo dijete
imalo kontakt s osobom na internetu s kojom ranije

nije imalo kontakt licem u lice, dok ostali smatraju kako
njihova djeca nisu imala takvo iskustvo (Ciboci i sur.,
2020: 29). Mi imamo ozbiljan komunikacijski problem

u drustvu jer se djeca vrlo malo povjeravaju svojim
roditeljima. Idemo stoga pronaci nacin kako potaknuti tu
komunikaciju.

Radni zadatci:

KUTIJA POVJERENJA - Postoje teme, problemi i
pitanja koja teSko prelaze preko nasih usta. Ponekad
nas je sram, a ponekad jednostavno mislimo kako
nam nitko ne moZe pomoci, pa o tome i ne govorimo.
Roditelji testo od djece traze da im kaZu (verbaliziraju)
Sto ih muci. U napetim i neugodnim situacijama
mnogo je lak3e izraziti se npr. na papiru, koji moZzemo
ubaciti u malu obiteljsku kutiju povjerenja koju ce,
naravno, Citati samo roditelji. Pitanje, prijedlog ili
komentar moZe biti osoban, ali i za cijelu obitelj, i to se
moZe naznaciti.

JA SE OSJECAM - Kroz emocije se mnogo lake
izrazavamo kada nam je tesko, a vrlo je u€inkovito o
stvarima koje nas smetaju ili opterecuju govoriti iz JA
perspektive. Na primjer: ,Kada vidim da si tuzna, zelim
saznati Sto te muci i mogu li ti pomoci.” Ovo je dobar
nacin kako mozemo potaknuti razgovor o nekoj temi.
No marate biti iskreni u iskazivanju svojih emaocija.

Preduvjeti za komunikaciju stvaraju se godinama i
potrebno je uloZiti trud kako bi se u trenucima kada sve
veCu ulogu u Zivotu djece imaju vrsnjaci stvorili preduvjeti
da se djeca mogu obratiti svojim roditeljima i zatraziti

njihovu pomoac.

Dok se borite doslovno za svaku minutu susreta, ne
zaboravite kako je potrebno puno truda u izgradnji
nasih odnosa.

JESI LI €UO/CULA? - Roditelji testo svjedote kako
im je u pobolj5anju komunikacije pomogao naracijski
pristup koji izgleda ovako: dok roditelj vozi dijete s
neke od aktivnostii stoji u prometu, zapocne dijalog
govoreci o primjeru/problemu nekog drugog djeteta
iz bliskog okruzja. Na primjer: ,Jucer me zvao Antin
tata zabrinut jer Ante viSe ne Zeli i¢i u Skolu. Kaze da
se u potpunosti promijenio kada je krenuo u srednju
Skoli i pita me za pomoc. Kao da je htio cuti znas li

ti nesto vide o tome...” Budite fleksibilni i nemojte
inzistirati na komunikaciji jer ste tako odredili i
zamislili bas u odredenom trenutku. Pricekajte pravi
trenutak i poku$ajte na ovaj nacin pristupiti djetetu, i
vidjet cete kako ¢e se s vremenom puno vise otvarati
i povjeravati.



KRADA
LOZINKI

Radionica je primjerena za djecu od 8 do 14 godina

Kada pocnu koristiti pametni telefon i nove medije,
djeca - osobito ona mlade osnovnoSkolske dobi - znaju
dijeliti lozinke svojih profila na drustvenim mreZzama ili
svoje e-poste. To moZze dovesti i do zloupotrebe tako
da djeca neovlasteno ulaze u profile svajih prijatelja, a
tak ponekad s njihovih profila salju uznemirujuce poruke
drugoj djeci, nekad iz - kako oni to vole reci - Sale, a
nekad kako bi rastuzili drugu osobu ili prouzrotili da

se druga djeca iz razreda ili djetetove okoline naljute
zbog poruka koje je to dijete objavilo. Istrazivanje EU
Kids Online (Smahel i sur., 2020), koje je provedeno u 19
europskih zemalja, pokazalo je da se u Hrvatskoj djeca
najmanje susrecu sa zloupotrebom osobnih podataka.
Nacionalno istraZivanje EU Kids Online Hrvatska (Ciboci
i sur.,, 2020) pokazalo je da je iskustvo krade identiteta,
definirano u upitniku kao , netko je koristio moju lozinku
kako bi pristupio mojim podacima ili se predstavljao kao
ja" imalo 5% djece u dobi od 15 do 17 godina.

Kako bi zastitilo svoje profile na drustvenim mrezama,
djetetu preporutite koritenje sloZenijih lozinki (ne
njegovo ime, ime kuénog ljubimca, datum rodenja ili
brojeve 12345) te da za razli¢ite mreZe koriste i razli¢ite
lozinke. Preporuka je da lozinka bude dugacka i lako
pamtljiva te da se sastoji od kombinacije znakova,
brojki i simbola. VVaZna je smjernica i da djeca lozinke

ne dijele sa svojim prijateljima jer nikad ne znaju kada ce
ih netko zloupotrijebiti. Djeci treba objasniti da lozinke
trebaju znati jedino oni i njihovi roditelji.

Radni zadatak:

Cilj je zadatka osvijestiti kod djeteta spoznaju o
vaznosti kreiranja kvalitetne lozinke na internetu.
Za ovaj te vam zadatak trebati racunalo, tablet ili
pametni telefon s pristupom internetu te nekoliko
praznih listova papira.

Zajedno s djetetom istrazite na internetu
najcesce koristene lozinke u zadnjih pet
godina. Probajte naci pouzdane internetske
stranice iza kajih stoji vjerodostojan izvor.
Time cete potaknuti dijete da kriticki
analizira i vrednuje razlicite internetske
stranice i da razlikuje vjerodostojne od
nevjerodostojnih izvora informacija.

Na temelju provedenog istrazivanja
napravite popis deset najkaoristenijih vrsta
lozinki. Razgovarajte s djetetom o tome 5to
bi se moglo dogoditi ako i ono koristi jednu
od tih lozinki.

Popisite s djetetom sve lozinke koje je ono
do sada koristilo.

Razgovarajte s djetetom o vaznosti
koristenja kvalitetnih lozinki prilikom
otvaranja profila na drustvenim mrezama.
Objasnite mu, na temelju uvodnog dijela
radionice, Sto Cini kvalitetnu lozinku. Jesu
li lozinke koje je dijete do sada koristilo
odgovarale pravilima kreiranja kvalitetne
lozinke? Razgovarajte.

Potaknite dijete da koristi razlicite lozinke
na razlicitim platformama. Objasnite mu
zasto je to vazno. Nakon 5to je kreiralo
razlicite lozinke za razlitite platforme,
popiSite ih i spremite na sigurno mjesto na
kojem cete ih pronaci ako u nekom trenutku
dijete ili vi zaboravite lozinke.



OPASNOSTI

MULTIPLAYER IGARA |

RIZICNO PONASANJE

Radionica je primjerena za djecu od 8 do 18 godina

Multimedijske racunalne igre danas predstavljaju
jedan od najcescih oblika digitalne zabave, a pasebno
su popularne one s vise igraca (multiplayer games),
koje igraju zajedno ili u timovima na mreZi te pritom
komuniciraju. Takve igre zahtjevnoga multimedijskog
oblika (koji se odnosi na integriranje videa, animacije,
zvuka, teksta, pokretne i/ili nepokretne slike i
interakcije) mogu imati pozitivne uéinke na igrace
zato §to zahtijevaju brzu reakciju i traZzenje rjeSenja, pa
znanstvenici tvrde da zahvaljujuci njima djeca mogu
razvijati svoje psihomotorne, mentalne i perceptivne
sposobnosti, a igre mogu pozitivno utjecati i na razvoj
strateskog razmisljanja, zaklju€ivanja i kreativnosti
(DKMK, 2016). Kod videoigara s vi3e igraca pozitivno je
Stoigranje s ljudima iz raznih dijelova svijeta nekada
dovede i do prijateljstva ili igraci otkriju neki novi
interes ili im poraste osjecaj da doista pripadaju nekom
drustvu ili timu. S druge strane, velik broj znanstvenika
upozorava na negativne strane videoigara, kao 5to su
agresivnost, nasilje i ubijanje kao cilj, drustvena izolacija
te problematitno koriStenje i stvaranje ovisnosti o
videoigrama, ali i ucestalo maltretiranje i zlostavljanje
igrata. Mnogi roditelji danas se u ovom kontekstu
osjecaju nekompetentni, pa i sami kazu da djeca o
videoigrama znaju puno vise od njih. No to roditelje

ne ispri€ava od njihove odgovornosti, jer bi oni morali
usmjeravati djecu, upoznati se s time kakve videoigre
dijete igrai s kime, voditi racuna o primjerenoj dobi za
pojedine igre te ogranititi vrijeme igranja. To se opet

moZe posti¢i samo razgovorom, pri cemu je nuzno odmah

istaknuti jednu ,,odgojnu premisu”, a ta je: zabranama
se ne postiZe (gotovo) nista i zabrane igranja nisu

rjeSenje.

Radni zadatak:

U razgovoru s djecom:

Objasnite im da vase pracenje njihova
igranja mreznih videoigara ne vodi do
zabrane igranja.

Objasnite im da bi bilo dobro da poneke
igre odigrate zajedno kako biste zajedno
procijenili igraju li igre primjerene njihovoj
dabi.

Ako je potrebno ograniciti vrijeme igranja,
objasnite djetetu zaSto ste to ucinili te

si zajedno s njime zadajte pravila. Neka
od pravila mogu biti da djeca ne igraju
igre ujutro i kasno navecer, ni dulje od

sat vremena dnevno. Pojasnite da svako
dijete mora imati dovoljno vremena

za ucenje i slobodno vrijeme koje nece
provoditi iskljugivo u igranju mreznih
videoigara.

Kod multiplayer igara objasnite i vodite
ratuna i o tome da dijete moZe postati
Zrtva maltretiranja ili uhodenja jer je

dalo puno podataka o sebi nepoznatim
suigracima koji ne moraju biti
dobronamijerni. Razgovarajte s djecom o
problemu mreZnog nasilja i pitajte ih jesu
li mu izloZeni te ih potaknite da takve
odnose prekinu.



VRIJEDANJE | IZOSTAVLJANJE
1Z GRUPA U APLIKACIJAMA
ZA DOPISIVANJE (WHATSAPP,

VIBER ITD.)

Radionica je primjerena za djecu od 8 do 18 godina

Danas su medu djecom razlicita uzrasta vrlo popularne
aplikacije za dopisivanje. Cesto se dogodi i da djeca
kreiraju grupe unutar tih aplikacija, s pomocu kojih

se dopisuju s prijateljima iz razreda, s izvannastavnih
aktivnostii slicno. Nazalost, ponekad im te grupe

i aplikacije koriste za vrijedanje ili izostavljanje
pojedinaca iz tih grupa, 5to je takoder oblik
elektronickog nasilja. Kod djece u nizim razredima
osnovne Skole ¢eS¢i su takvi oblici zlostavljanja, dok
se kod djece u viSim razredima mreZno nasilje esce
dogada na druStvenim mrezama. IstraZivanje EU Kids

Radni zadatak:

Za ovaj e vam zadatak trebati ratunalo, tablet ili
pametni telefon s pristupom internetu.

Stranica platforma je za
dijeljenje iskustava i savjeta na temu elektronickog
nasilja. Na platformi sudjeluju strugnjaci iz

podrugja komunikacija i psihologije koji u suradnji s
influencerima savjetuju djecu §to uciniti u slucajevima
elektronickog nasilja, kome se obratiti i kako se
zastititi. Na toj je platformi moguce pronaci velik broj
stvarnih primjera elektronickog nasilja sa savjetima
Sto utiniti u odredenom slucaju. Medu njima se
nalaze i sljedeci primjeri koji se ticu upravo vrijedanja i
izostavljanja iz grupa unutar aplikacija za dopisivanje.
Izaberite onaj primjer za koji smatrate da Ce biti

dobi djeteta.

PRIMJER 1

,Baok, Dennis, ja sam Ana (to mi nije pravo ime), voljela
bih s tobom podijeliti neke svoje probleme. Kada sam
krenula u peti razred, dobila sam mobitel. Na Viberu
se napravila grupa u kojoj su svi iz mojeg razreda. Sve
je bilo super dok nisu krenule svade. U tim svadama

Online Hrvatska pokazuje da su elektronickom nasilju
vise izloZena starija (6,4% djece u dobi od 12 do 14
godina i 11,8% djece u dobi od 15 do 17 gadina), nego
mlada djeca (4% u dobi od 9 do 11 godina) (Ciboci i sur.,
2020). Najcesce iskustvo elektronitkog nasilja odnosilo
se na primanje povrjedujucih ili neprimjerenih poruka
(61%), zatim na iskljucivanje ili izostavljanje iz grupe

ili aktivnosti (33%) te na objavljivanje i preno3enje
povrjedujucih poruka tamo gdje ih drugi mogu vidjeti
(Ciboci i sur., 2020).

ja sam najviSe patila jer sa svima Zelim biti dobra i
pokuSavam ih prihvatiti takve kakvi jesu, ali druge osobe
ne pokusavaju isto. Osim svada u grupi, bilo je puno
svada i u inboxu. Stalno bi me se napadalo za nesto.
Puno su me ogovarali i viSe nisam znala 5ta da napravim.
U Sestom razredu i dalje je bilo svada i tih ogovaranja.
Sada sam sedmi razred, i ne znam 5to me jos sve ceka.
ViSe nemam samopouzdanja i ne znam §to da radim.”

PRIMJER 2

,Ne Zelim se Sminkati, i onda me cure iz razreda sprdaju
na WhatsApp grupama. Kao da odjednom zbog toga vise
nemam prijateljice. Zasto to rade, daj im reci nesto!”

PRIMJER 3

,Prijatelji su me dodali u grupu gdje jedni o drugima
ruzno pricaju. U pocetku je bilo smijesno, ali u zadnje
vrijeme svi samo mene sprdaju i bas neke stvari grozno
govore... Poruke ignariram, ali oni ih i dalje piSu, i to im
je smijesno i fora tko €e goru stvar napisati... 5to da
radim?”


https://uho.osiguranonline.hr/zona-savjeta/

PRIMJER 4

,Ja i decki iz razreda imamo grupu na WhatsAppu
gdje pricamo o igricama. Svi igraju GTA (Grand
Theft Auto igrica?) osim mene, jer mi starci to ne
daju. Prvo su mi u grupi pisali da sam beba i da
piSam u gace, a sad su me izbacili iz grupe. Svi su
me poceli zezati u Skali zbog te grupe, a ja vise
nisam u njoj i ne znam 5to pisu 0 meni. Nitko se u
Skoli vise nece druziti i izbjegavaju me. Zasto me
svi u Skali zezaju i nece se druziti? Hocu nekako
igrati GTA, a da moji ne saznaju.”

Sto biste vi savjetovali svom djetetu kada bi
se ono naslo u takvim situacijama?

Procitajte zajedno sa svajim djetetom
primjere elektronitkog nasilja i savjete
influencera i struénjaka, te zajedno
zakljucite - kako se najbalje zastititi od
elektronitkog nasilja? Sto uciniti kada se
elektronicko nasilje dogodi?




GRUPE MRZNJE
NA INTERNETU

Radionica je primjerena za djecu od 13 do 18 godina

Grupe mrzZnje na drustvenim mreZzama jedan su od
najcescih oblika elektronickog nasilja. U posljednjih
deset godina u Hrvatskoj su zabiljezeni brojni takvi
slucajevi na razlicitim drustvenim mreZzama. U takvim
grupama osobe, testo upravo djeca i mladi, kritiziraju i
vrijedaju svoje vrsnjake, poznanike, ucitelje ili slavne
osobe. Iako postoje grupe koje su usmjerene prema
pojedincima (primjerice ,Svi koji mrze (ime i prezime
osobe)”), vecina je takvih grupa usmjerena prema vecem
broju ljudi, odnosno u njima se proziva velik broj osoba,
najcesce djevojke, koje se vrijeda na razlicite nacine. Vrlo
se Cesto unutar takvih grupa objavljuju i (eksplicitne)

Radni zadatak:

Na ve¢ spomenutoj platformi

moguce je pronadi i primjere grupa mrznje na
drustvenim mreZzama ili u aplikacijama za dopisivanje.
Medu njima se nalazi i sljedeci primjer:

,Pozdrav! Htjela bih s vama podijeliti svoje iskustvo s
online zlostavljanjem. Bilo je teSko jer ih je bilo stvarno
puno, no ipak jedva sam presla dalje iako jo$ uvijek
ima taj netko. To je bilo prosle godine. Oboljela sam

od epilepsije i od tada mi se sve promijenilo. Bila sam
sasvim normalna djevojka kao i svaka druga, sarmo sam
bila viSe povuceni tip. Ubrzo kako sam presla u srednju
tako se nastavilo zlostavljanje, samo online. Bila ih je
ta jedna grupica - par deckiju i par cura. Napravili su
poseban profil pod nazivom Pasirana rajcica na kojem
su objavljivali videe s mog TikToka i stavljali su na story
svaku moju poruku kad bih ih zamolila da prestanu.
Moja majka je to vidjela jer sam joj pokazala, ali ubrzo
su i nju paceli vrijedati. Govorili su svakakve ruzne rijeci
upucene meni i majci, no Sto je najgore... ja nisam bila
jedina. Bilo ih je viSe koje su isto ismijavani. Pisali su
mi svakakve prostote, vrijedali pokojnu sestru, prijavili
policiji da sam silovana, Sto se zapravo uopce nije
dogadila...”

Nakon 5to ste zajedno s djetetom pro¢itali pricu,
potaknite raspravu postavljajuci mu sljedeca pitanja:

Sto bi vase dijete utinilo da se nade u takvoj
situaciji?

fotografije djevojaka koje se optuZzuje za promiskuitet
(Ciboci, 2015). Medu takvim se grupama mogu izdvojiti
,Najvece drolje u osnovnoj i srednjoj skoli”, ,Najvece
Drolje i Kurve iz HR, SRB, BiH", ,Najruzniji frajer Siska",
.Najruznije cure PoZege i okolice” (Ciboci, 2015). U takvim
se grupama Cesto koriste psovke i vulgarniizrazi, a osobe
protiv kojih su grupe pokrenute najcesce su imenovane
punim imenom i prezimenom. U odnosu na vijek trajanja
drugih grupa na drustvenim mrezama, takve su grupe
relativno kratkog trajanja te vecu netrpeljivost pokazuju
simpatizeri takvih grupa, nego sami osnivaci (Ciboci,
2015).

Kome bi se obratilo za pomo¢?
Kako bi se osjecalo?

Jesu li se sliéne stvari dogodile i vasem djetetu
ili nekome u njegovoj okolini - prijateljima,
prijateljicama?

Kako bi vase dijete pomoglo prijatelju koji bi se
nasao u takvoj situaciji?

Moze li se kako sprijeciti pokretanje takvih
grupa?

Zajedno s djetetom istrazite nacine na koje se
takve grupe mogu prijaviti. Primjerice, svaka
stranica ima svog administratora od kojeg
mozZete traziti uklanjanje grupa s neprimjerenim
sadrzajima. Ozbiljnije slu¢ajeve svakako treba
prijaviti policiji (osobno, telefonom ili uz

pomoc veé spomenute aplikacije Red button).
Svaka drustvena mreza ima i svoja pravila
prijavljivanja neprimjerenih sadrZaja. Primjerice,
na Facebooku i Instagramu kada kliknete na
neprimjereni sadrzaj pojavit ¢e se opcija PRIJAVI,
s pomocu koje na jednostavan nacin mozete
prijaviti takve sadrzaje.


https://uho.osiguranonline.hr/zona-savjeta/

KAKO POMOCI
PRIJATELJU

KOJI JE ZRTVA
ELEKTRONICKOG
NASILJA?

Radionica je primjerena za djecu od 8 do 18 godina

Istrazivanje EU Kids Online pokazalo je da nakon
negativnih iskustava na internetu vecina djece u
Hrvatskoj, njih 52%, najteSce razgovara s roditeljima
(Smahelisur., 2020). Unatot tome, dio djece takve
informacije zadrzava za sebe, te se sami nose sa
svime 5to elektronitko nasilje donosi. Najcesce je razlog
tome sram, osobito kada se zlostavljanje dogada zbog
privatnih fotografija ili videosadrZaja koje je osoba

slala osobi suprotnoga spola. Buduci da se elektronicko
nasilje testo dogada na javnim platformama, velik je
broj svjedoka. To dovodi do toga da mnoga djeca cesto
znaju da su njihovi prijatelji Zrtve elektronictkog nasilja,
svakodnevno vide uvrede na njihov ratun, no najcesce
Sute i nikome to ne prijavljuju jer se boje da i sami

ne postanu Zrtve zlostavljanja. Upravo tu djecu treba
poticati da unatot strahu prijave svojim roditeljima,
uciteljima ili pedagogu u Skoli nasilje i da tako pomognu
prijatelju i sprijece pocinitelja nasilja u daljnjem
zlostavljanju. Izgradnja odnosa povjerenja izmedu
roditelja i djeteta kljucna je u tom procesu.

Radni zadatak:

Za ovaj te vam zadatak trebati racunalo, tablet ili
pametni telefon s pristupom internetu.

Ministarstvo unutarnjih poslova RH pokrenulo

je 2013. godine aplikaciju koja je
prilagodena djeci i omogucuje prijavljivanje sadrZaja
na internetu za koji sumnjaju da je nezakonit i

da se odnosi na razlicite oblike iskoristavanja ili
zlostavljanja djece. Pritomn se na stranici istice da
je u Hrvatskoj zabranjeno predlaganje susreta djeci
mladoj od 15 godine putem interneta, elektronicke
poste i mobilnih telefona u svrhu stupanja u spolni
odnos s djecom; prikupljanje, davanje drugima

i prijenos podataka o osobama mladima od 15
godina; iskoristavanje djece za pornografiju, 5to
ukljutuje i pristupanje takvim sadrzajima na
internetu i njihovo posjedovanje. Ako je dijete
upoznato s nekim od takvih slu¢ajeva, trebalo

bi prije svega o tome obavijestiti svoje roditelje.

No, pomo¢ moZe potraziti i prijavom putem ove
aplikacije anonimnim putem. Na taj nacin dijete
moZe biti sigurno da pocinitelji nasilja nece znati da
je ono prijavilo slucaj elektronitkog nasilja.

Zajedno s djetetom analizirajte internetsku
stranicu s aplikacijom

Detaljno protitajte sadrzaj stranice. Ako je
djetetu nesto nejasno, objasnite mu.

Poucite ga kako koristiti navedenu aplikaciju
ako mu ikada u Zivotu zatreba.

Prilikom razgovora o navedenoj internetskoj
stranici vazno je dijete upozoriti da ovu
stranicu niposto ne koristi za lazne prijave,
jer moZe snositi odredene posljedice.


https://redbutton.gov.hr/online-prijava/7
https://redbutton.gov.hr/online-prijava/7

VAZNOST CUVANJA
DOKAZA

Radionica je primjerena za djecu od 8 do 18 godina

Svi znamo da se zbog ubrzanog razvoja novih
informacijskih i komunikacijskih tehnologija povecavaju

i mogucnosti komunikacije i interakcije medu djecom.
Jednako tako znamo da su medu mladim generacijama
digitalni mediji izrazito popularni, ali moramo znati

da njihovo koriStenje nosi i odredene rizike. | u tom
digitalnom virtualnom svijetu djeca i mladi mogu vrlo
lako biti izloZzeni povredama i krSenju svojih prava,
primjerice prava na privatnost ili prava na zastitu od
potencijalno Stetnih informacija i sadrzaja. Naime, zbog
novih digitalnih medija svakodnevno nasilje medu djecom
Siri se i na virtualni prostor, pa govorimo o virtualnom ili
elektronitkom nasilju, koje je poznato i kao cyberbullying, a
razlikuje se od klasi¢nog nasilja. Elektronicko nasilje moze
se definirati kao namjerno i opetovano nasilno postupanje
usmjereno prema djetetu preko racunala, mabilnih uredaja
i drugih informacijskih i komunikacijskih medija.

Vesna Bili¢ (2018) istice da se klasiéno vrénjaéko nasilje
najcesce dogada tijekom boravka u skali, na putu

prema kuci ili u dvoristu, a Zrtva je dostupna samo

u ogranicenom prostornom i vremenskom okviru u
kojem se krece. Nives Strabic i Ana Toki¢ Milakovi¢ (2016)
navode da je zbog toga Cesto moguce na jednostavan
nacin saznati identitet pocinitelja, a Zrtvi pruziti pomac

i zastitu. Medutim, za razliku od tradicionalnog oblika
nasilja ,licem u lice", pocinitelji elektronickog nasilja
Cesto mogu ostati anonimni zbog mogucnosti skrivanja
identiteta ili predstavljanja laznim imenom. ,Isto tako,
pocinitelj moze Sirenjemn nasilja preko elektronickih
medija dobiti potporu grupe. Iza skrivenih se identiteta
pak mogu naci razlitite osobe, fizicki jake ili slabe,
muske ili Zenske, poznate ili nepoznate i mlade ili starije.
Drugim rijecima, za razliku od klasi¢nog nasilja, ovdje
zlostavljac moze biti bilo tko, bez obzira na to je li vedi,
jaci, visi, stariji ili na bilo koji nacin fizitki nadmoc¢niji

od Zrtve. Medutim, vecina Zrtava €esto zna, ili barem
pretpostavlja, tko je po€initelj, jer se najcesce radi o
nekome iz njihova socijalnog kruga. Nadalje, anonimnost
pociniteljima nasilja Cesto daje lazan osjecaj sigurnosti,
hrabrosti, nepobjedivosti i moci, odnasno osjecaj da
mogu nekaznjeno krsiti druStvene norme i ogranicenja,
$to dodatno povecava vjerojatnost za nastavak takvog
ponasanja te nemogucnost reagiranja.” (Sare, 2020).

Radni zadatak:

Objasnite djetetu da u slucaju da je dozivjelo, ili
da ikad dozivi, elektronicko nasilje nije krivo ako
je Zrtva, te da mu zbog toga necete zabraniti
koristenje racunala ili pametnog telefona niti mu
ih oduzeti. Upozorite ga na to da ne odgovara

na nasilne poruke i pokazite mu kako blokirati ili
sakriti takve poruke i sadrzaje. Isto tako, poucite
djecu da se ne smiju osvecivati, odnosno nasiljem
reagirati na nasilje, a svakako ih potaknite da - po
mogucnosti zajedno s vama - sacuvaju poruke koje
svjedocCe o elektronickom nasilju, te da ne izbrisu
poruke i sadrzaje koji su ih povrijedili, nego da ih
spreme u datoteke, naprave snimku zaslonaili ih
otisnu, te da ih €uvaju kao potencijalne dokaze
koje onda moZete pokazati struénim suradnicima
i nastavnicima u Skoli ili pak policiji. Uz pomoc¢
njih otkrit ¢e se identitet pocinitelja nasilja, moci
¢e se kontaktirati njegove roditelje (ako je rijec o
meduvrinjackom nasilju) i sprijeciti daljnje nasilje,
ili u dogovoru s policijom moZete podici tuzbu ako
jerijec o tezem prijestupu poznate

ili nepoznate osobe. U svemu

tome nuzno je sacuvati primjerak

nasilnih poruka kao dokaz i ne

poticati dijete da ih izbriSe, nego ‘

te podatke sacuvati u mobitelu ili

negdje drugdje zabiljeziti podatke o

datumu, vremenu i sadrzaju poruke

ili poziva.




PREKOMJERNO
KORISTENJE
INTERNETA | )
DRUSTVENIH MREZA

Radionica je primjerena za djecu od 8 do 18 godina

Vjerujemo da su mnogi od vas Culi za istrazivanje EU Kids
Online koje je pokazalo da veéina djece u Hrvatskoj u dobi
od 9 do 17 godina ima moguénost koristenja interneta
lkada god to zele ili trebaju. Djeca internet najtesce koriste
kod kuce, a puno rjede u skoli, kod prijatelja ili na javnim
mjestima. Rezultati su medu ostalim pokazali da 61%
djece ima vlastiti profil na drustvenoj mreZzi ili internetskoj
stranici za igranje videoigara koju trenutacno koriste, od
toga 53,8% djevojcica i 67,8% djecaka. Koristenje drustvenih
mreZa raste s djetetovom dobi - 35% djece u dobiod 9 do
11 godina, 68,1% djece od 12 do 14 godina te 76,8% djece
od 15 do 17 godina ima vlastiti profil na drustvenoj mrezi ili
internetskaj stranici za igranje videoigara koju su koristili
u vrijeme istrazivanja, o Cemu viSe mozete proc€itati u
(Ciboci i sur., 2020.). Najvise ispitanika
koristi Youtube (51,7%), slijede Facebook (50,6) i Instagram
(34,7), te Snapchat s niskih 3,9%. Prema istom istraZivanju,
druStvene mreze svakodnevno ili gotovo svakodnevno
posjecuje 29,8% ispitanika, nekoliko puta dnevno njih
jo5 25%, a gotovo cijeli dan njih 6,7%. Ti podaci govore o
vezanosti djece i mladih za drustvene mreZe, koja se moze
usporediti s ovisno5¢u. Premda ovisnost o internetu i
drustvenim mrezama nije, poput ovisnosti o videoigrama,
na popisu oboljenja Svjetske zdravstvene organizacije,
sve viSe znanstvenika i istrazivata upozorava na vezanost
djece i adolescenata uz mobitele, odnosno aktivnosti na
drustvenim mrezama i komunikacijskim kanalima.

Vrijeme bez medija

Cak i ako su vasa djeca vec velika i ne mozete mozda
primijeniti neke metode koje ste koristili dok su

bili mladi pa ste lakse nadzirali njihovo slobodno
vrijeme i mrezne aktivnosti, osmislite u obitelji
vrijeme bez medija. Ovo je jedna od rijetkih aktivnosti
koja se moZe provoditi od pred3kolskog uzrasta do
mirovine. Odredite neki realan plan prema kojem
cete u odredeno doba dana iskljuciti sve uredaje.
Ako je moguce, napravite i dnevnik koriStenja
medija za sve ¢lanove obitelji kako biste prepoznali
u kolikoj smo mijeri svoje slobodno vrijeme prepustili
nestrukturiranim mreznim aktivnostima. U pocetku
e sigurno biti teSko i imat cete dosta otpora, ali
ako ustrajete, vidjet ¢ete da Ce biti korisno. | ne
zaboravite pokazati svojim primjerom.

Radni zadatak:

Poticemo vas da kao roditelji sa svojom djecom
razmislite o mogucem prekomjernom koristenju
interneta i drustvenih mreza te da se u razgovoru s
njima usredotocite na neka pitanja koja ce potaknuti
razmisljanje o toj vaznoj temi, jer nacionalna i
medunarodna istrazivanja pokazuju da su i djeca i
odrasli prosjetno na internetu vise od 6 sati dnevno.
Predlazemo vam da u razgovoru slijedite pitanja

0 obiljezjima ovisnosti o internetu prema Avivu
Weinsteinu s izraelskoga Sveucilista Ariel (prema
Kusani¢, Ciboci, Labas, 2019) i da s djecom uocite:

Koriste li pretjerano internet, a da nisu svjesni
vremena provedenog na njemu i da to moze
dovesti do zanemarivanja osnovnih covjekovih
potreba, a kod djece i do zanemarivanja
Skolskih obveza?

Osjecaju li da se povlacte u sebe i da imaju
osjecaj nervoze, anksioznosti i bijesa ako im iz
raznih razloga nije moguc pristup internetu ili
racunalu?

Inzistiraju li na tome da im stalno kupujete

ili nadogradujete njihova racunala, tablete ili
pametne telefone kako bi mogli koristiti najnovije
aplikacije?

Skrivaju li od vas, a mozda i izmisljaju, razloge
zaSto moraju koristiti druStvene mreze; lazu li
vam o tome koliko dugo ostaju na drustvenim
mrezama premda ste se mozda dogovorili da
ih dnevno mogu koristiti do pola sata; dovodi
li ih to do nesuglasica s vamainjimabliskim
osobama ili ih dovodi do izolacije ili umara?

Raspravite i pitanje dobi: pitajte ih jesu li otvorili profil
na nekoj drustvenoj mreZi prije 13. godine i savjetujte
ih uvezis tim.

Slobodno vrijeme za viSe druzenja s prijateljima

Istrazivanje ,DruStvena online iskustva i mentalno
zdravlje mladih” (Poliklinika-djeca.hr, 2019), koje je
2019. medu u€enicima prvih i tre¢ih razreda srednjih
Skola provela Poliklinika za zastitu djece i mladih Grada
Zagreba u suradnji s Gradskim uredom za zdravstvo
Grada Zagreba i Drustvom za komunikacijsku i
medijsku kulturu, pokazalo je da u slobodno vrijeme
mladi Zele vise druZenja s prijateljima uZivo, a zapravo
manje druStvenih mreZa u svojim zivotima. Nastojte
im omoguciti prilike za druzenje uZivo.


http://hrkids.online/prez/EUKidsOnlineHRfinal.pdf

STRAH 0D
PROPUSTANJA (FOMO)

Radionica je primjerena za djecu od 10 do 18 godina

Prekomijerno karistenje novih tehnologija, pametnih
telefona i interneta ozbiljan je problem danasnjice,
prisutan u svakoj obitelji. Jedno istrazivanje Poliklinike

za zastitu djece i mladih Grada Zagreba pokazalo je da
50% djece za vrijeme nastave prati neki sadrzaj na
mobitelu, a ne nastavno gradivo (Poliklinika za zastitu
djece i mladih Grada Zagreba i Hrabri telefon, 2014). | Sira
znanstvena zajednica upozorava da sve vise djece ,pati”
od fenomena akronimski nazvanoga FOMO (engl. fear
of missing out), koji se prevodi kao ,strah od proputanja”.
0 toj se pojavi govori jos od 1996. godine, a s pojavom
sve razvijenijih i rasprostranjenijih drustvenih medija,

kao i zbog digitalne (r)evolucije koja je omogucila jeftiniji
i jednostavniji pristup tehnologiji, trend njezina rasta

se nastavlja. Djeca i mladi doslovno razvijaju potrebu za
uporabom druStvenih mreZa, bez obzira na to Cine li tamo
nestoili ne, a iz straha da ne bi propustili neki dogadaj
stalno provjeravaju ,notifikacije”, to jest obavijesti koje
im pristiZzu na njihove profile ili u komunikacijske grupe
(Poliklinika za zastitu djece i mladih Grada Zagreba,

Ured za zdravstvo Grada Zagreba, DKMK, 2019). Stoga
razmislimo sa svojom djecom hocemo li mi i hoce li ona
zbilja dozZivjeti , kraj svijeta” ako 24 sata dnevno nemaju
pametni telefon pri ruci.

Radni zadatak:

Predlazemo da sa svojom djecom razgovarate i da
razmislite dovodi li ih taj ,,strah od propustanja” do
pomanjkanja usredotoenosti na njihove obveze:

Provjeravaju li stalno obavijesti - i dok su u
Skoli, na nastavi, i dok kod kuce pisu domacu
zadacu?

Osjecaju li se nemirno ili razdrazljivo kad ne
mogu koristiti internet (5to takoder moZe biti
jedan od simptoma straha od propustanja)?

Panicare li mozda kada im se uskrati
konstantno koristenje mabitela, jesu li zbog
toga uzrujani i mogu li kontrolirati vrijeme koje
provade uz svoj pametni telefon?

v
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Misle li za sebe i/ili za svoje prijatelje da su
ovisni o internetu i mobitelu, jer se dopisuju s
drugima i provjeravaju obavijesti i kada se druze
uzivo?

U razgovoru ih potaknite da za vrijeme Setnje s vama
ili izleta s prijateljima ne koriste mabitel, da ga iskljuce
kada su na nastavi i na nekoj od izvannastavnih
aktivnosti. Neka ga gase 5to ¢esce i u slobadno vrijeme
kako bi se posvetili komunikaciji licem u lice i kako bi
se oslobodili straha od propustanja, jer FOMO dovodi
do tjeskobe ako ne mogu karistiti mobitel. Upozorite
ih da takvo ponasanje moZe dovesti i do stresa, a u
ekstremnim slucajevima i do depresije. Posljedica isto
tako moze biti i slabiji Skolski uspjeh, i to bas zbog
popustanja koncentracije, na $to upozorava njemacki
neuropsihijatar Manfred Spitzer (2018).



VIDEOSNIMANJE
NAPADA (HAPPY
SLAPPING)

Radionica je primjerena za djecu od 10 do 18 godina

Engleski termin ,happy slapping” na hrvatski se
prevodi kao ,videosnimanje napada”. No osim snimanja,
treba navesti da je rijec, kako pise Vesna Bili¢ (2018:
127), 0 novijem obliku ,elektronitkog nasilja za koji je
karakteristi¢no da se bezazlena zrtva najcesce slucajno
odabire, namjerno napada, fizicki ozljeduje, vrijeda,
ismijava ili izvrgava ruglu, a cijeli dogadaj snima se
videokamerom ili mobitelom i potom objavljuje na
internetu i/ili prosljeduje mobitelom drugim ljudima”.
Rijet je, dakle, o dogadaju koji se moZe dogoditi
svakom djetetu koje pocinitelji odaberu za zrtvu, tuku
ga, vrijedaju, ismijavaju ili maltretiraju na drugi nacin,
pritom to snime i video objave na nekoj komunikacijskoj
platformi na kojoj se zapravo verbalno nasilje nastavlja
u komentarima. Rijet je o teSkom obliku nasilja koje
pocinje stvarnim nasiljem - fizickim i verbalnim, a
potom se dodaje i snimka kao dokaz poniZenja, pa se uz
fizitko nasilje nastavlja dogadati i elektronicko nasilje.
Zato ovakav dogadaj moze imati ozbiljne posljedice

za psihicko zdravlje Zrtve, ali i njoj bliske djece, pa je
nemaoguce ignorirati ¢injenicu da takvih dogadaja ima

i u Hrvatskoj, a ne samo drugdje u svijetu. Buduci da
napadaci najcesce takvo ponasanje ne shvacaju kao
nasilje, nego kao zabavu ili kao neku Salu, 5to je vidljivo
i iz same sintagme na engleskom ,happy slapping”, koja
bi se mogla prevesti kao ,radosno $amaranje” ili ,sretno
pljiuskanje”, predlazemo da s djecom razgovarate o ovoj
pojavi koju bi se prema nekim znanstvenicima trebalo
nazvati brutalnim samaranjem (engl. brutal slapping),
kako pise Vesna Bili¢ (2018).

Radni zadatak:

G M,

Razgovarajte s djecom o ovom ozbiljnom problemu
s kojim su se neka od njih sigurno suacila, bilo da su
bila Zrtve bilo da su pocinitelji, bilo da su - na Zalost
- pasivni ili aktivni promatraci koji i na taj nacin
postaju supacinitelji.

U tom ih razgovoru pitajte:

Jesu li culi za ,happy slapping”?

Znaju li mozda je li netko od njihovih
prijatelja / Skolskih kolegica ili kolega izloZen
toj vrsti elektronickog nasilja?

Pitajte ih jesu li nekome prijavili tu vrstu
ponasanja i nasilja, jer su posljedice ozbiljne
i teSke.

Pitajte ih znaju li i upozorite ih da se i
komentiranje i pasivno promatranje mogu
smatrati sudjelovanjem u toj vrsti nasilja.

Objasnite im da vam se uvijek mogu obratiti
za pomoc.

Razgovarajte i 0 emocionalnoj pismenosti i
upozorite dijete da je neprirodno ne osjecati
empatiju prema Zrtvi, ma tko ona bila. Poucite ih
zlatnom pravilu: Ne €ini drugima, 5to ne Zelis da
drugi Cine tebil
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JESTE LI SE
UPECALI? _
NAUCIMO $TO JE
PHISHING!

Radionica je primjerena za djecu od 11 do 18 godina

Jeste li znali da je u 2019. godini broj racunalno-
sigurnosnih incidenata u Hrvatskoj porastao za 65%
(Cert.hr, 2020)? Je li moguce da je i vase dijete bilo Zrtva
jednog od takvih incidenata? U ovoj radionici bavit ¢emo
se phishingom. To je ,prevara koja korisnika navodi

na otkrivanje korisnickog imena i lozinke i upisivanje
u krivotvorenu internetsku stranicu” (Ciboci i sur.,
2018). Netko nas poku3ava zavarati da je netko drugi
kako bismo mu poslali odredene podatke, a najcesce je
rije€ o laznim porukama koje karisnik dobije od banke ili
neke institucije, ali ih moze dobiti npr. i od fitness kluba.
,Rijec je o kriminalnoj aktivnosti. Koristeci razne natine
manipulacije, kriminalci od korisnika pokuSavaju prikupiti
povjerljive podatke (karisnitka imena, lozinke, podatke s
kreditnih kartica i sl.) kako bi ostvarili financijsku korist.”
(Cert.hr, n.p.)

Radni zadatak:

Razgovarajte s djecom o tome jesu li ikada

dobili e-poruku u kojoj netko od njih trazi da
posalju svoje karisnicko ime i lozinke i da ih
upisu u neku internetsku stranicu.

Kako bi postupili ako naidu na takav
sadrzaj?

Objasnite im kako je u virtualnom svijetu
nas elektronicki identitet presudno vazan i
za nasu buducnost, i to ne samo virtualnu.

Ovo je ujedno i dobra prilika da djecu
podsjetite da promijene lozinke na svojim
postojecim racunima.

Potaknite nastavnike u Skoli da organiziraju
radionicu o kradi povjerljivih podataka.

Kako izbje¢i phishing prema Cert.hr (n.p.)?

+ Nikad ne odgovarajte na elektronitke poruke koje
traZe osobne podatke - financijske institucije imaju
vasSe podatke, a i mala je vjerojatnost da bi vas bilo
koja renomirana tvrtka zatrazila osobne podatke
elektronickom porukom.

Nikad ne slijedite poveznice koje se nalaze unutar
sumnjivih i neoCekivanih e-poruka.

Nikad ne slijedite poveznice ako niste sigurni tko je
posiljatelj - za ovu svrhu dobro je koristiti digitalne
potpise.

Uvijek provjerite odgovara li adresa (URL) na koju
unosite povjerljive podatke legitimnoj (adresa
krivotvorene internetske stranice moZze se razlikovati u
jednom slovu od legitimne).

Koristite dobre lozinke i €esto ih mijenjajte - dobre
lozinke sastoje se od kombinacije velikih i malih slova,
brojeva i simbola, §to ih €ini vrlo teSkima za probijanje.

Provjerite koristi li internetska stranica preko koje
unosite povjerljive podatke HTTPS protokol -
internetska stranica financijskih institucija trebala bi
pocinjati s https:// umjesto sa http://.

Obavezno provjerite digitalni certifikat internetskog
posluzitelja prije unosa bilo kakvih podataka.

Koristite softver za filtriranje neZeljene poste (spama)
- ovi programi smanijit ¢e broj neZeljenih poruka koje
vecina korisnika svakodnevno prima.

Koristite antivirusni softver - ova vrsta programa
prepoznaje maliciozni softver koji se takoder moze
koristiti za prikupljanje osobnih podataka.

Koristite osobni vatrozid (firewall) - da moZete pratiti
promet prema internetu u oba smjera i uociti moguce
sumnjive aktivnosti.

Koristite antispyware softver.

Redovito azurirajte softver koji koristite.

Pratite stanje svojih rauna za obavljanje noveanih
transakcija.

Budite u toku, pratite informacije o phishingu na
internetu - sigurnosna edukacija najefikasnija je obrana
od pokusaja phishinga.

Pogledajte kako skole informiraju u¢enike o slu¢ajevima
phishinga na primjeru srednje Skole Lovre Montija u
Kninu.


http://ss-lovre-montija-knin.skole.hr/?news_id=208

RIZICI DIJELJENJA
SEKSUALNIH
SADRZAJA

Radionica je primjerena za djecu od 12 do 18 godina

U videoprilogu iz UNICEF-ove kampanje #ReplyForAll
#ENDviolence online 17-godisnjakinja iz Brazila svjedoCi
0 svom iskustvu sa sekstingom. Fotografije na kojima
je bila gola prosirile su se virtualnim svijetom preko
noCi. Pronadite video pod nazivom Every teen’s

worst nightmare...And how friendship overcame it i
pogledajte ga zajedno sa svojim srednjoSkolcem. Ako ste
prosli sve nase radionice, onda je pravo vrijeme da sami
zapoctnete raspravu s djetetom prema modelu pitanja iz
njih. Ali ovaj put neka vase dijete bude u ulozi djevojke/
mladica koja/koji pruza pomo¢ osobi Cije su privatne
fotografije osvanule u nekoj skolskoj grupi bez njezina
znanja. Neka vase dijete prepozna priliku da postane
oslonac i pomoc prijateljima i vrdnjacima koji mozda
upravo prozivljavaju nesto slicno.

Nazalost, podaci hrvatskih istrazivanja su
zabrinjavajuci.

* 17% adolescenata proslijedilo je seksualno izazovan
video ili fotografiju poznanika bez njegova pristanka.

* 42,3% adolescenata razmjenjivalo je s drugima
seksualno izazovne poruke/fotografije/videozapise.

* 40% adolescenata barem je jednom uzvratilo na
dobivene seksualno eksplicitne sadrZaje.

* 43,7% njih nikada nije reklo posiljatelju da prestane
slati seksualno eksplicitne sadrzZaje. (Poliklinika-djeca.
hr, 2019.)

Prema istom istrazivanju, mladici vise od djevojaka

alju seksualno eksplicitne sadrzaje drugih, sebe,
partnera i poznanika, s pristankom te osobe ili bez
pristanka. Gotovo svaki peti adolescent sekstao je pod
nagovorom ili prisilom. IstraZivanje nam govori kako je
nagovor najcesce dolazio od partnera/partnerice. U ovom
dijelu vidimo i elemente pocinjenja kaznenog djela.

Sto kao roditelj trebate reci djetetu:

Svaka poruka koja je poslana u virtualni
svijet viSe se ne moze izbrisati.

Na mobitelu €uvaj samo slike, zapise
i poruke kojih se neces sramiti ako se
objave bilo gdje.

Ako neprimjerena fotografija zavrsi u
virtualnom svijetu, ona postaje dio tvog
digitalnog traga, $to moze utjecati na tvoj
buduci Zivot.

Zabranjeno je dijeliti video poznanika
ili fotografiju (nedopusteno koristenje
osobnih podataka).

Kazneno je djelo kada odrasla osoba 3alje
djeci i mladima seksualne fotografije,
snimke ili poruke.

Kada znamo da netko drugi bez
dopustenja dijeli snimke osobe koja je
nas prijatelj/prijateljica, o tome moramo
govoriti i to prijaviti.

Cak ni decku/djevojci nije mudro slati
seksualizirani sadrzaj.

Ako sumnjate da odrasla osoba od vas
traZi da joj posaljete seksualizirani sadrzaj,
prijavite je policiji.

Cak i ako se na mobitelu ne nalaze slike
zbog kojih vam je nelagodno, ako imate
uklju€enu opciju za izradu sigurnosne
kopije (back up), do njih se jo3 uvijek moze
doci preko vasega mreznog racuna.

Koliko god neugodna bila situacija,
roditelji ¢e uvijek biti blizu, bez obzira na
sve druge okolnosti.
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https://www.youtube.com/watch?time_continue=78&v=anasZ_mMEx4&feature=emb_logo%22+Every+teen%E2%80%99s+worst+nightmare...And+how+friendship+overcame+it

OPASNOST OD
SEKSUALNE
UCJENE I IZNUDE

Radionica je primjerena za djecu od 12 do 18 godina

U tekstu , Selfies, sexting, web-kamere, iznuda, prisila”
na internetskim stranicama Ministarstva unutarnjih
poslova Republike Hrvatske govori se o ovim razlicitim
temama, a jedna je od njih i iznuda, koja je povezana sa
slanjem prijetecih poruka. Mozda ste i vi svjesni da se
,snimke intimnih i privatnih aktivnosti koje se kariste
za osvetu nakon prekida veze ili za seksualne ucjene sve
CeSce Sire internetskim prostorom i ugrozavaju mlade
osobe, osobito djevojke, pri ¢emu mogu kod Zrtava
prouzrociti ozbiljne posljedice, ukljucujuéi i pokusaje
samoubojstva’. Rijet je zapravo o slanju prijetecih
poruka kojima se Zrtvu ucjenjuje, a takvo je djelovanje
poznato kao ,sextortion” i definira se kao ,seksualna
ucjena u kojoj se seksualne informacije ili fotografije
koriste za iznudivanje seksualnih uslugai/ili novca od
Zrtve”. Na stranicama MUP-a istice se da su sve aktivnije
,Vrlo sofisticirane arganizirane kriminalne grupe koje
regrutiraju tzv. agente koji pronalaze Zrtve s kojima

¢e uspostaviti odnos povjerenja kako bi Zrtve online
izvele pornografsku predstavu, nakon ¢ega postanu
Zrtve okrutnih ucjena, odnosno iznuda i prisila. Kada su
u pitanju maloljetne Zrtve bez financijskih sredstava,
ucjene idu u smjeru trazenja dodatnih pornografskih
sadrzaja. Takvi slutajevi zabiljeZeni su i na podrugju
Republike Hrvatske.”

€r
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Radni zadatak:

Razgovarajte o ovoj temi sa svojom djecom, i ako su
slucajno Zrtve takve ucjene, bez oklijevanja stanite
na njihovu stranu, jer ona nisu kriva ako ih je netko
prevario. Takvo 5to moZe se dogoditi i odraslima.
Stoga im jasno porucite: Ako ti netko prijeti da

¢e objaviti tvoje fotografije ako mu ne platis ili

ne posaljes jos fotografija, prekini komunikaciju
odmah. Mora im se reci da ako i plate ili po3alju jos
fotografija ili novca, zlostavljat ce uvijek traziti jos,
a umjesto da Salju bilo 5to, neka sacuvaju dokaze

o komunikaciji, neka prekinu komunikaciju i neka
odmah potraZze pomoct roditelja koji e im pomoci
oko daljnjih koraka kao 5to je prijava paliciji. Kako
biste i vi i oni shvatili ozbiljnost situacije, pogledajte

i razgovarajte s djetetom o sadrZaju filma. MoZete
raspraviti s djetetom o sljede¢im pitanjima:

+ Koliko je realno da se takvo 5to moZe dogoditi u
Hrvatskoj tebi ili tvojim prijateljima?
Sto bi napravio/napravila u toj situaciji?

» Kako se moZes zastititi?

* Zasto je opasno bilo kame slati svoje privatne
fotografije ili videozapise?

» Kako pomoci osobama za koje znas da su
prozivjele nesto slitno?

« Ako se nesto slitno dogodi, znas li da se uvijek
mozZes obratiti roditeljima?

Cradite odnos povjerenja u kojem ce dijete uvijek
osjecati da vam se moze obratiti, ¢ak i u trenucima
kada se osjeca jadno i napusteno, ako je bilo Zrtva
razmjene poruka seksualiziranog sadrzaja koja je
zavrsila pokusajem iznude.


https://mup.gov.hr/online-prijave/online-prijava-zlostavljanja-djeteta-red-button/zlostavljanje-putem-interneta/selfies-sexting-web-kamere-iznuda-prisila/281702
https://www.youtube.com/watch?v=4iXRuBACuu0&feature=youtu.be

VRIJEDANJE NA

VIDEOKANALIMA |

VIDEOPLATFORMAMA

(YOUTUBE)

Radionica je primjerena za djecu od 8 do 18 godina

Kao 5to smo vec spominjali, elektronicko nasilje
uklju€uje brojne oblike ponasanja, bez obzira na kanal
kojim se pocinitelj koristi: vrijedanje, uznemiravanje,
ogovaranje i klevetanje, krada digitalnog identiteta

ili lazno predstavljanje, razotkrivanje i obmanjivanje,
iskljuCivanje i proganjanje, a s vremenom su, prema

strucnjacima, dodani jos i novi oblici kao 5to su sekstanje

i videosnimanje napada. Kada govorimo o vrijedanju,
onda ponajprije mislimo na vrijedanje porukama, a
rije€ je o ponavljanome, neprijateljskom i nasilnickom
ponasanju koje ukljutuje razmjenu vulgarnih, uvredljivih
i neciviliziranih poruka. Nekad su se takva ponasanja
odvijala putem mobitela ili interneta, a danas su sve
cesca i na videokanalima i videoplatformama, no cilj
im je isti: povrijediti, omalovaziti i nastetiti odredenom
pojedincu ili skupini. Vesna Bili¢ (2018) objasnjava da se
takvi napadi javljaju u serijama, pa se takvo ponasanje
naziva ,rat(ovanje) uvredljivim porukama”.

g

Radni zadatak:

Razgovarajte sa svojom djecom o tom
neprihvatljivom ponasanju i naucite ih kako
raspravljati argumentirano, pa i onda kada se
ne slazu sa svojim virtualnim (ali i stvarnim)
sugovarnicima.

U razgovoru ih poucite sljedece:

Stajalista neistomisljenika se ne napadaju,
nego o njima trebaju razgovarati, tj. dopisivati
se koristeci taktican ton i pretpostavljajuci

da je i njihov sugovornik jednako racionalan i
pametan kao i oni sami.

Raspravlja se argumentima, a da se pritom ne
napada sugovornik.

Izbjegavaju se uvredljivi ili sarkasticni
komentari, jer oni dovode do prepirke i mogu
izazvati bijes sugovornika.

Konatno, objasnite im da cilj ni jedne virtualne
ni stvarne rasprave ne bi trebao biti povrijediti
sugovarnika, nego s njime doci do dogovora

u kojem se nitko nece osjecati pobjednikom

ni gubitnikom, nego ¢e , pobijediti” iskljucivo
argumenti.
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DIJELJENJE
0SOBNIH
PODATAKA

Radionica je primjerena za djecu od 13 do 18 godina

Na internetu i drustvenim mreZzama treba biti oprezan

s otkrivanjem osobnih podataka, pri ¢emu se pod tim
pojmom podrazumijevaju ime i prezime osobe, adresa
stanovanja, broj telefona, OIB, e-adresa i slitno. Pritom
je objavljivanje takvih podataka osobito opasno kad su
u pitanju djeca. Prije nekoliko godina medu djecom je
bilo popularno oznatavati mjesta na kojima se nalaze
(tzv. check-in) u odredenom trenutku, 3to je drugim
osobama olaksalo dobivanje uvida u kretanje djece

i mjesta na kojima se redovito nalaze. Istrazivanja u
Hrvatskoj pokazala su da ,tek 1,7% djece ima iskustvo
koriStenja osobnih podataka koje im se nije svidjelo, dok
je svega 1,1% ispitanika imalo iskustvo da je netko izradio
stranicu ili fotografiju o njima koje su bile povrjedujuce ili
neprijateljske” (Ciboci i sur., 2020).

Dio djece prihvaca sve zahtjeve za prijateljstvo na
drustvenim mrezama, ¢ime svoju privatnost i podatke
dodatno izlaZzu nepoznatim ljudima. Primjerice,
istrazivanja u Hrvatskoj pokazuju da 10,8% djece u dobi
od 15 do 17 godina prihvaca sve takve zahtjeve (Ciboci i
sur., 2020). Ako se dijete pohvali da je s roditeljima oti3lo
na more ili na skijanje, nije li time dalo informaciju da
su im kuca ili stan vjerojatno ostali prazni? Ako dijete
medu ,prijateljima” na druStvenoj mreZi ima lopova koji
je samo ¢ekao taj trenutak, moguce je da on iskaristi

tu informaciju na Stetu djeteta i njegove obitelji. No

ne ¢ine samo djeca nepromisljene stvari. IstraZivanja

u Hrvatskoj pokazuju da je 35% roditelja objavilo
djetetovu fotografiju u prvom mjesecu djetetova
Zivota, dok je 65% odraslih to ucinilo prije nego sto
je dijete krenulo u $kolu (Paliklinika za zastitu djece

i mladih Grada Zagreba i Hrabri telefon, 2017). Prema
nekim procjenama, roditelji koji su aktivni na drustvenim
mrezama godisnje objave 200 fotografija svoje djece,
$to znati da ce do djetetove pete godine objaviti oko
1000 njegovih fotografija. Razmislite samo koliko je to
osobnih podataka o djeci koje su sami roditelji podijelili
na drustvenim mreZama u najranijoj fazi djecjeg Zivota.
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Radni zadatak:

Cilj je zadatka utvrditi koje informacije smijemo, a koje
ne smijemo dijeliti s razlicitim skupinama ljudi. Ako vase
dijete koristi pametni telefon i ve¢ ima otvoren profil na
nekoj drustvenoj mreZi, tijekom vikenda sjednite s njim

i razgovarajte o informacijama koje objavljuje na svom
profilu. Za provedbu zadatka trebat ¢e vam nekoliko
praznih listova papira i olovka.

Uzmite dva prazna lista papira. | jedan i drugi list
papira podijelite na pet stupaca, a na vrhu svakog
stupca napiSite po jedan od sljedecih pojmova:
tlanovi uZe obitelji, €lanovi Sire obitelji, prijatelji
koje jako dobro poznajem, poznanici koje znam iz
videnja, nepoznati ljudi.

Nakon 5to ste napravili tablicu, i vi i vase dijete
napisite (svaki na svom listu papira) koje od
sljedecih informacija moZete dijeliti s osobama u
navedenim stupcima, odnosno utvrdite koliko kojoj
skupini ljudi moZete vjerovati prilikom dijeljenja tih
informacija: datum rodenja, adresa, broj telefona,
naziv skole i razred, informaciju da se nalaze

sami kod kuce, informaciju da idu s roditeljima na
odmor, informaciju da su roditelji ostali bez posla,
informaciju da ¢e dobiti brata ili sestru, informaciju
da je roditeljima netko ukrao auto, informaciju o
bolesti.

Usporedite svoje tablice. Po ¢emu se tablice
razlikuju? Razgovarajte s djetetom zasto je
odredene informacije stavilo u koji stupac.
Upozorite ga zasto je vazno Cuvati osobne podatke
i do kajih sve posljedica moze doci u slucaju
njihova dijeljenja s nepoznatim osobama. Medu
posljedicama svakako im ukazite na mogucnost
provale u kucu ili stan, na kradu osobnih podataka
koje netko moZe zloupotrijebiti i predstaviti se

kao netko drugi, na mogucnost pracenja djetetova
kretanja s ciljem nanosenja ozljeda djetetu i drugo.

Nakon 5to ste raspravili o vrstama informacija

koje se smiju, odnosno ne smiju dijeliti s razlicitim
skupinama ljudi, zajedno s djetetom pregledajte
njegove prijatelje na drustvenim mrezama i
podijelite ih u navedene skupine. U kojem je
stupcu bilo najvise , prijatelja” s drustvenih mreza?
Potaknite raspravu o tome zasto je vase dijete
nepoznate osobe dodalo medu svoje prijatelje na
drustvenim mrezama.

Nakon 5to ste raspravili prethodni zadatak,
zajedno sa svojim djetetom pregledajte njegov
profil i zadnjih dvadeset objava na drustvenim
mreZama. Jesu li sve informacije koje ste pronasli
bile prikladne za osobe koje prate djetetov profil na
druStvenim mrezama? Razgovarajte o tome.



KREIRANJE
LAZNIH PROFILA
|LAZNO
PREDSTAVLJANJE

Radionica je primjerena za djecu od 13 do 18 godina

Kreiranje laznih profila i laZno predstavljanje jedan je od
oblika elektronictkog nasilja. Podrazumijeva otvaranje
profila na drustvenim mreZzama s laznim identitetom

s ciliem obmane drugih karisnika. To moze biti osobito
opasno kad su u pitanju djeca koja se ¢esto na internetu
dopisuju s nepoznatim osobama. Naime, u Hrvatskoj

je gotovo svako trece dijete u dobi od 9 do 17 godina
komuniciralo na internetu s nepoznatim osobama,

pri cemu se 14% djece susrelo uzivo s osobom koju su
upoznali na internetu (Ciboci i sur., 2020). Djeca pritom
nisu svjesna da se medu tim osobama mogu skrivati oni
koji se lazno predstavljaju i koji na taj nacin Zele zadobiti
djetetovo povjerenje kako bi uz pomoc laznog identiteta
dosli do djeteta i onog 5to u tom trenutku Zele od njega.
Krade online identiteta treba prijaviti policiji. Djeci je
vazno objasniti da mu prijatelji na drustvenim mrezama
trebaju biti samo one osobe koje osobno poznaje i

s kojima cesto komunicira i u stvarnom, fizickom
svijetu.

Radni zadatak:

Za ovaj Ce vam zadatak trebati racunalo, tablet ili
pametni telefon s pristupom internetu.

Vijesti u medijima pokazuju da ponekad dolazi do
krade identiteta na drustvenim mrezama. Zajedno

s djetetom pronadite vijesti u hrvatskim medijima

u kojima su novinari pisali o slucajevima krade
identiteta na internetu. Ako ne uspijete sami pronaci
neke primjere, moZete zajedno s djetetom pogledati
sljedece vijesti:

* Vecernji.hr -
(25. srpnja 2012.)

* Jutarnji.hr -

(4. lipnja 2019.).

Razgovarajte s djetetom i odgovorite na sljedeca
pitanja:

Do kakvih sve slu¢ajeva krade identiteta moze
doci?

Tko su najcesce Zrtve krade identiteta na
druStvenim mrezama?

Koje su moguce posljedice krade identiteta na
druStvenim mrezama?

Medu djetetovim , prijateljima” na drustvenim
mrezama pronadite one koje osobno ne
poznajete - ni vi, ni dijete. Razgovarajte

zasto je dijete dodalo te osobe na drustvenim
mrezama, tko su one, 5to zna o njima i dr.
Naucite dijete kako uz pomoc programa

[ provjeriti vierodostojnost
fotografija objavljenih na tom profilu kako

bi otkrilo skrivaju li se te osobe iza laznog
identiteta. Unosom bilo koje fotografije u
navedene programe mozZete utvrditi kada je i
gdje sve ta fotografija objavljena na internetu,
Cime mozete provjeriti njezinu vjerodostojnost.
Ako se fotografije pojavljuju na razligitim
internetskim stranicama i profilima na
druStvenim mrezama, vjerojatno je rijec o
laZznom profilu.
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https://www.vecernji.hr/vijesti/djevojka-kazneno-prijavljena-zbog-laznog-profila-na-facebooku-434831
https://www.jutarnji.hr/spektakli/domace-zvijezde/voditelji-dnevnika-ne-nasjedajte-mi-na-hrt-u-ne-smijemo-nista-reklamirati-hauser-prevaranti-su-u-moje-ime-poslali-fanove-na-drugi-kraj-svijeta/8962772/
https://tineye.com
https://images.google.com

DOPISIVANJE S
NEPOZNATIM
OSOBAMA ONLINE

Radionica je primjerena za djecu od 13 do 18 godina

Prema rezultatima istrazivanja EU Kids Online Hrvatska
(Ciboci i sur., 2020), koji su objavljeni na Dan sigurnijeg
interneta 11. veljace 2020., svako deseto dijete u
Hrvatskoj u dobi od 15 do 17 godina prihvaca sve zahtjeve
za prijateljstvo drugih ljudi na drustvenim mrezama.
Istodobno, gotovo svako Cetvrto dijete te dobi svakoga
tjedna trazi na internetu nove prijatelje ili kontakte.
Rezultati takoder govore da je gotovo svako trece

dijete u dobi od 9 do 17 godina u posljednjih godinu

dana (od trenutka provedbe istraZivanja) komuniciralo
na internetu s osobama koje nisu upoznali uZivo. To je
Cinilo svako deseto dijete u dobi od 9 do 11 godina, svako
Cetvrto dijete u dobi od 12 do 14 godina te gotovo svako
drugo dijete u dobi od 15 do 17 godina. Vise od 1/10 djece
u dobi od 9 do 17 godina u posljednjih se godinu dana
uzivo susrelo s osobom koju su upoznali na internetu. To
je napravilo svako Cetvrto dijete u dobi od 15 do 17 godina
i svako deseto dijete u dobi od 12 do 14 godina.

Radni zadatak:

Na temelju ovih rezultata, koji brinu mnoge roditelje,
povedite razgovor sa svojim djetetom u skladu s
njegovom dobi o njegovim aktivnostima na internetu
i na druStvenim mreZzama. Iskreno i otvoreno, ali

bez osude i prekoravanja, razgovarajte o tome

je liiono mozda obuhvaceno ovim statistickim
podacima kaji zapravo otkrivaju dje¢ju otvorenost

i Zelju za upoznavanjem novih ljudi s jedne strane,

ali i nedovaljno iskustvo i premalo opreza s druge
strane. Istaknite im da je pozitivno to 5to Zele imati
nove prijatelje i 5to Zele sklapati nova prijateljstva i
poznanstva, no vazno im je osvijestiti da na internetu
i na drustvenim mrezama ima puno laznih profila i
predatora, ljudi s lo35im namjerama, koji su ih spremni
iskaristiti i zloupotrijebiti njihovo povjerenje.

U razgovoru im objasnite sljedece:

Ako primijete ili posumnjaju da im se netko
lazno predstavlja, da vam to odmah kazu.
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Neka taj slu¢aj prijave s vama ili ga vi prijavite
na aplikaciju Ministarstva
unutarnjih poslova.

Djeci u razgovoru olak3ajte i time 5to ¢ete im
reci da je prijava anonimna, ali da nase snage
sigurnosti reagiraju i istraze svaku prijavu.

U konacnici, recite im da ako je slucaj hitan i
hitno trebaju pomoc oni ili netko od njihovih
prijatelja, da ne Salju poruku putem aplikacije
Red button, nego da odmah moZete nazvati
policiju na broj 192.

Potaknite ih da o tom problemu porazgovaraju
s utiteljicama/uciteljima i sa stru¢nim
sluzbama u Skoli, jer oni mogu organizirati
predavanja i radionice o tim temama za ucenike
njihovih razreda, ali i ostale ucenike u 5koli.


https://redbutton.gov.hr/online-prijava/7

SUSRETI S
0SOBAMA
KOJE SU DJECA
UPOZNALA NA
MREZ|

Radionica je primjerena za djecu od 13 do 18 godina

Osim 5to na internetu komuniciraju s poznatim osobama,
prijateljima i vrénjacima, djeca i mladi komuniciraju

i s nepoznatim osobama. Istrazivanje EU Kids Online
Hrvatska pokazalo je da se 14% djece (od 9 do 17 godina)
susrelo uzivo s osobom koju su upoznali na internetu, pri
Cemu takve aktivnosti rastu s dobi jer je u ovoj skupini
najvise djece od 15 do 17 godina (26,8%) (Ciboci i sur.,
2020: 20). Zasto djeca odlaze na susrete s osobama koje
upoznaju na internetu i koje su potencijalne prijetnje
takvih aktivnosti tema je ove radionice.

Svaki bi roditelj vjerojatno volio znati gdje se i s kim se
nalazi njegovo dijete. Hoce li vam biti lakse ako dijete
ode na susret s nepoznatom osobom pa vam to kaze kad
se vrati sa susreta ili da ode na susret, ali vam nikada

ne kaze da za njega? Vecina susreta s osobama koje
upoznaju u virtualnom svijetu bezazlena je (prijatelji iz
Skole koje jos nisu upoznali, prijatelji iz kvarta, netko tko
se bavi slicnim hobijem, aktivnostima, putovanjima), no
postoji i znatajan broj primjera koji pokazuju kako takvi
susreti mogu loSe zavrsiti.

b
,
S
>3

Radni zadatak:

Susreti s osobama koje su upoznali na mrezi djeci su
jako primamljivi, primarno ako je rijec o osobi koja

im se svidjela temeljem prethodnog dopisivanja ili
bilo kojeg drugog oblika mrezne komunikacije. No
glavni je izazov takvih susreta to 5to dijete zapravo
ne zna s kim se susrece do samog trenutka kada se
sretnu uzivo. U takvim situacijama, Sto nam pokazuju
iskustvo i podaci, postoje razlozi za zabrinutost,
pogotovo ako se susretnu s osobama koje su se lazno
predstavile. Evo stoga temeljnih pitanja i prilika za
razgovor s djetetom.

Sto bi napravio/napravila kada bi ti se javio
neki mladi uspjesni decko/djevojka i rekao/
rekla kako je odusevljen/odusevljena s
tobom te da te Zeli upoznati?

Kako mozes provjeriti njegov/njezin
identitet?

Hoces li na bilo koji nacin pokusati saznati
postoji li ta osoba zaista ili je mozda rijec
o laznom profilu? MoZda te netko Zeli
prevariti, pa €ak i vrsnjaci.

Koja je moguca motivacija za tu osobu:
zasto bi se htjela susresti s tobom?

Sto je dobro, a Sto lo3e 5to se mozZe dogoditi
na tom susretu?

Hoces li povesti prijatelja/prijateljicu ili ces
oti¢i sam/sama?

Znam da jedan dio tvojih vrSnjaka uopce
ne kaze roditeljima o takvim susretima jer
se mozda boje reakcije, ali volio/voljela bih
da kazes - ako ne meni, onda mami/tati/
bratu/sestri...

Zajedno pogledajte ovaj video:
na kanalu YouTube.

Raspravite sa svojim djetetom 5to bi
napravilo da se nade u sli¢noj situaciji kao
dijete u ovom primjeru.

Sto ¢es napraviti ako shvatis da se sve odvija
u krivom smijeru i da te netko nasamario?

Ne zaboravite! Sjajna je prilika za razgovor o ovakvim
temama dok ste na putu, u autu, dok hodate ili
provodite neku drugu aktivnost zajedno. Svega
nekoliko navedenih pitanja moze biti jako vazno i
nemojte se dvoumiti oko toga treba liili ne treba
zapoceti ovaj razgovor.
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https://www.youtube.com/watch?v=_5zlbOIZ34s

PORUKA ZA KRA]

Dragi roditelji,

sada kada ste se upoznali s ovim radionicama, a neke ste
od njih i proveli sa svojim djetetom, budite otvoreni za
daljnja pitanja s kojima ¢e vam se djeca mozda obracati
u doglednoj buducnosti. Sve su ovo teme koje i vama i
njima sada trebaju ,sjesti”. MozZda ce dijete sada gledati
na neka iskustva drugacije; mozda Ce opaZati neke stvari
koje prije nije; ako vam kroz radionicu nesto nije reklo,
mozda ¢e vam ispritati kroz slijedecih nekoliko tjedana.
Sve je to uobitajeno i poZeljno. Radionice nisu tu sada

i nikad viSe, na njih se mozete vracati, komentirati ih,
ponoviti.

Nakon njih ¢ete mozda primijetiti da se djetetovo
ponasanje promijenilo, da je dijete postalo povucenije,
razdrazljivo ili pak otvorenije, naizgled sretnije, mozda
koristi tehnologiju manje, a mozda €ak i vise... Svaku
promjenu pratite - ona je odraz procesa kroz koji dijete
prolazi, jer je neSto novo spoznalo, naucilo, otkrilo, i treba
mu vremena da to ,probavi”.

Ako se promjena koja vas brine zadrZi, a dijete ne moze
ili ne Zeli objasniti 5to se dogada, obratite se za pomoc
strutnjaku mentalnog zdravlja. To mozZete uciniti svakim
radnim danom od 9 do 20 sati pozivom na besplatnu
savjetodavnu liniju Hrabrog telefona za mame i tate

na 0800-0800. MoZete poslati i poruku s upitom na
savjet@hrabritelefon.hrili potraziti savjet stru€njaka u
Skoli svojeg djeteta ili u domu zdravlja.

Vezano za organizaciju predavanja i radionica o
elektronitkom nasilju i opéenito o medijskoj pismenosti
- za djecu, roditelje te nastavnike i stru¢ne suradnike -
moZete se javiti Drustvu za komunikacijsku i medijsku
kulturu na info@dkmk.hr.

Korisne informacije i savjete moZete pronaciina
portalu Agencije za elektronicke medije i UNICEF-a -
medijskapismenost.hr.

Nemojte se bojati modernih tehnologija, jer one same
po sebi nisu ni dobre ni loSe. Ukljucite se i u taj dio Zivota
svoje djece, istraZujte s njimai zajedno u€ite o koristenju
razlicitih medija te im uvijek budite oslonac i podrska.

Hana Hrpka, prof. psihologije
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