f %tock‘)m

3 »A._:.;@?h.\m\

PRIVATNOST I DIGITALNI OTISAK

Doc. dr. sc. Lana Ciboci; Ivana Folo, mag. comm.
Drustvo za komunikacijsku 1 medijsku kulturu
www.djecamedija.org; www.dkmk.hr
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POZITIVNE I NEGATIVNE STRANE INTERNETA

https:/ /djecamedija.org/wp-content/uploads/2018/05/sicurnost-diece-na-internetu-2018-v2.pdf

Pozitivne i negativne strane novih medija

Neke od brojnih prednosti Kada si na internetu ili drustvenim
interneta i drustvenih mrezZa su mrezZama morvras paziti na:

\/ druzenje i razgovor s prijateljima 3C elektronicko nasilje (cyberbullying)

X lazno predstavljanje/lazni profili

\/ razmjena fotografija
ivideozapisa

\/ pomaganje drugima

\/ rjesavanje zadataka

\/ ucenje
\/ informiranje o dogadajima

¥ X stetnesadriajeizlonamjerne
\/ zabava J programe (viruse)

s

x kradu identiteta

X anonimnost

x ovisnost o internetu



https://djecamedija.org/wp-content/uploads/2018/05/sigurnost-djece-na-internetu-2018-v2.pdf
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Izvor: Poliklinik

¥
a za zastitu djece Grada ZagreMrabri

65% odraslih objavilo je sliku predskolskog

djeteta na drustvenim mrezama

Izvort: https:/ /www.mnn.com/ l_ifesty‘ts—cw].te /stories/woman-sues-her-parents-posting-photos-he



DIJELJEN]JE SRECE I PONOSA S DRUGIMA / ZASTITA PRIVATNOSTI

A h.';‘p st/ /parentsecurityonline.con - o ™~ == https://globalnews.ca/news/ 375304 gt gac s
~ parents-should-pause-before-oversharing-online /" ] . =T sharing-too-much-information-about-their-kids-on- soci’T media/
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Qsve [Dsike [ Videczapisi @ Karte [ Vijesti } Vise Postavke  Alati

Kuumalzine juunis on haruldus, millal seeviimat..  Stara Consulting - Koulutuspalvelut - Posts | Fa_ RODITELJSTVO - najnovije objave | 24sata Oct 30th 2020 | Bullarum Koronavirus herattaa kysymyksia lapsissa, - 5 MORE Parenting Blogs We Love - Legacy_.

rohe.geenius.ee facebock.com 24zatahr bullarum.salki.dk mutsimedia.fi egacyoflove.app

MétéoMedia - Baignads : les pi- Hercegovina na +30 - trazite rashladenje /.. Jiby' & ik Mewgiet 13’ shana regoleri 'se joqtlu l-elu Lz otitis de la piscina | Dra. Anna Esta  Arriva |2 prima intensa ondata di calor.- Kuumalzine juunis on haruldus, millal se2 viim..

meteomedia.com bljesak.info wishgatar.org newsbaookcom.mt annasstape.com gardapost.it uudis.net

Wochenende mit Kindern in Berlin 14.-16.08.2... August 2018 brings 3 heatwave to Mallorca (Ma... August 2018 brings a heatwave to Mallorca (Mz.. Inuspa n o Jeotn npspa: 42 Babyoi kat_ Baignade - les pires ennemis de vos enfants, les Les chaleurs meurtrieres se produisent plus tot q...

terlinmitkind.de seemallorca.com seemaliorca.com parallaximag.gr msn.com msn.com
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’ ® U & https://www.telegraph.co.uk/news/2016/09/14/austrian-teenager-sues-parents-for-violating v @ 90% e & ﬁ\

UK World Politics Science Education Health Brexit Royals Investigations Matt More ¥~

&  News
Austrian teenager sues parents for
'violating privacy' with childhood

MORE STORIES

1 Millennials are 'ghosting' their
employvers — and there's nothing they

FacebooKk pictures can do about it
(§ share ) (W) (éﬁ A What Britain really thinks of the
S o B T Save Brexit deal - the latest polling

Jaguar Land Rover: How EU rules left
Slovakia free to entice car maker
from UR with £110m state...

The photographer who won the
£43m property jackpot

= W N

Mrs May is tormenting Tory MPs with
doses of Corbynism because she
knows no deal is getting more...

Gt

FOLLOW TELEGRAPH NEWS

f Follow on Facebook % Follow on Twitter

@ Follow on Instagram

An Austrian teenager is suing her parents for breach of privacy over childhood Facebook photos

CREDIT: ALAMY




ALI I TUGE... GDJE JE GRANICA? = £ 1 56181405
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Majka Krisi Tajgen objavila
slike s mrtvim unucetom
@ o

000Q0

Popularni model Krisi Tajgen izgubila je bebu

WPe.
v
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< DIGITALNO GRADANSTVO

SUDJELOVAN]JE

Pomaze u stjecanju znanja 1 vjestina
ucinkovite komunikacije 1 1zgradnje,
odgovornom uporabom tehnologije,
prakticiranju oblika drustvenog
sudjelovanja 1 interakcije koji postuju
ljudska prava 1 dostojanstvo.

POSTOVANJE I
ODGOVORNOST

Pomaze u stjecanju vjestina
ucinkovite komunikacije 1
interakcije koja postuju
ljudska prava 1 dostojanstvo.

SMaRT-EV

PREVENCIJA
ELEKTRONICKOG
NASILJA

Moze sprijeciti elektronicko nasilje
edukacijom o temama iz podrucja
medjijske pismenosti 1 na taj nacin
potencijalno smanjiti broj zrtava.

— Source: https://www.scientificworldinfo.com/2020/03/what-is-digital-citizenship-in-education.html



.\
www.shuttersto®k.com

DIGITALNI OTISAK

Digitalni otisak elektronicki je trag koji svjesno ili nesvjesno ostavljamo za sobom
svaki put kada pristupimo internetu ili drugim elektronickim uredajima.

SMART -EU

Source: https://study.com/academy/lesson/digital-footprint-definition-facts.html



Dijeljenjem privatnih informacija Objavljivanjem fotografija Pisanjem bloga

Objavljivanjem svoje lokacije

-'

Posjecivanjem internetskih stranica




ZASTITA OSOBNIH PODATAKA

* Ime 1 prezime

* Datum 1 mjesto rodenja

 OIB

* Broj telefona

* Kuc¢na adresa

* E-mail adresa

* Osobna fotografija

* Broj osobne 1skaznice

* Podaci o obrazovanju i strucnoj spremi

* Biometrijski podaci (otisak prsta, snimka
Sarenice oka)

* Financiski podaci (placa, racuni u banci...)

* Podaci o lokacijt

www.shutterstock.com

https://edutorij.e-skole.hr SMART - EU m



Dijeljenjem privatnih informacija Objavljivanjem fotografija Pisanjem bloga

Objavljivanjem svoje lokacije

-'

Posjecivanjem internetskih stranica




www.shutterstock.com

SMART -EU



NEGATIVNE STRANE DIGITALNIH OTISAKA...

https://www.goguardian.com/safety/digital-citizenship-week-why-your-digital-footprint-matters/

»»Hakeri pokusavaju
koristiti digitalne otiske
ljudi kako bi ukrali
njihov identitet,
pristupili njihovim
bankovnim racunima ili
provalili u njihove druge
mrezne racune iz podlih
razloga.”

,Digitalni otisak
ucenika moze ih
potencijalno uciniti
ranjivima na napade
socijalnog
inZenjeringa,
uznemiravanje, ucjenu
ili internetsko
zlostavljanje.”

SMaRT-EV

,0glasivaci koriste
digitalni otisak za
objavljivanje
ciljanih oglasa.”



ISTRAZIVAN]E: ISKUSTVO PRIJEVARA
5

https://ec.europa.cu/info/sites/info/files /aid_development_cooperation_fundamental_rights/ensuring aid_effectiveness
/documents/survey_on_scams_and_fraud_experienced_by_consumers_-_final_report.pdf

Zrtve:
28 drzava clanica, 39% novcana prijevara
Island, Norveska 28,239 sudionika o
33% krade identiteta
Kolovoz / listopad
2019 23% kupnja prevare

SMART -EU




PRIMJERI...

Account Cancellation Request * -

From: Facebook (noreply@facemail.com) €5

To: Me (myemail@company.com)

Hello,
We sendng are your this email to inform your that we have

received an account cancellation request from your. Please
the link follow below to confirm or cancl this request.

Thanks,
The Facebook Team

click here to confirm or cancel

I'I Fake email address n Improper grammar

* Primjer krade identiteta: prijevara kojom se
internetski korisnik vara (kao varljiva e-
poruka) otkrivanjem osobnih ili povjerljivih
podataka koje prevarant moze nezakonito
koristiti (Merriam - Webster rjecnik)

* Namjera: prikupiti osobne podatke

CONGRATULATIONS!
Oni traze da unesete (1) $1000 Amazon Gift Card
svoje pOdatkC kako () isreserved just for you, Facebook User!
biste Zatraéﬂi SVOj Step 1 Click the “CONTINUE" button to claim your prize.
dObltak poput Step 2: Enter the correct information on the next page to claim your prize.
b k ’ h d k O You only have & minutes 14 seconds to claim your prize!
ankovni pO ataka

amazon

n Unpersonalized phrasing n Wording that sounds urgent

g Who Viewed Your Profile

Drustveni polozaj
Namjera: prikupiti
osobne podatke

Ever wanted to see who views your profile? On
Facebook? Now you can! Let yourself do it already!
It's just an extension in install.

© BLELNYRE 59 837214 others like this. €3

e ARSI b

B Requires installation B Large number of strangers like the app

Source: https://www.pandasecurity.com/en/mediacenter/panda-security/social-media-scams/
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HARKOM

Kalkulator privatnosti

Oznacite osobne podatke koje usluga zahtjeva od Vas i odaberite "Procijeni™:

O

Ime i prezime

Spol

Datum rodenja

Drzava

Broj mobitela

Adresa

Javni profil drustvene mreie

Podaci kreditne kartice

o

HAKOM F=3

Procijenjeni rizik

Procijenjena vrijednost odgovara visokom riziku. Potreban je oprez jer visoki rizik znaéi da ¢e zlonamjerni napadaé, ukoliko uspije doci do podataka koje ste naveli, gotovo sigumo
iskoristiti te informacije kako bi stekao financijsku korist ili Vam prouzroio Stetu

Prevara putem SMS-a

Prevare putem SMS-a nastoje navesti potencijalnu Zrtvu

da odgovori na poslanu poruku ili jo3 bolie zapoéne ) . }
Kako si ti rijesila | Nisam ni ja zadovoljna...

test? Ja nisam Je li to tebi zveni mob
bas zadovoljna... u torbi?

razgovor od nekoliko poruka te na taj naCin plati vrio
visoku cijenu usluge. Brojevi s kojih napada inicira ovu

prevaru obiéno su registrirani u inozemstvu il kao

Jpremium* usluge s vrlo visokom cijenom usluge kako bi se
povecala zarada.

SMART - EU



PRIVATNOST

Potpuna privatnost na internetu nije moguca, ali ponasajuci se odgovorno 1 uz
malo truda mozete doprinijeti da vasa privatnost ostane sto vise samo vasa.

SMaRT-EV

Photo source: Canva



1.  Lozinka bi trebala biti tajna.

Nemoijte koristiti lozinke 12345 i slicne, nego
budite kreativni.

Kombinirajte velika i mala slova, simbole i
brojke.

SMART -EU

https://djecamedija.org/wp-content/uploads/2018/05/sigurnost-djece-na-internetu-2018-v2.pdf, page 7

* Nemojte dopustiti internetskom pregledniku
da vam zapamti lozinku.

* Nemojte koristiti istu lozinku za viSe
korisnickih racuna, mogucnosti su
neogranicene s razlogom i mudro je imati
drugaciju lozinku za svaki racun.


https://djecamedija.org/wp-content/uploads/2018/05/sigurnost-djece-na-internetu-2018-v2.pdf

Source: https://djecamedija.org/wp-content/uploads/2018/05/sigurnost-djece-na-internetu-2018-v2.pdf, page 7

/0

Ne morate odgovarati na sva pitanja koja se postavljaju
2 g P J J p Ja]
prilikom izrade korisnickih racuna, na primjer na e-postu.

3. Budite oprezni s ,,kolaci¢ima” i dopustite im prikupljanje
samo za stranice koje posijetite.

Ocistite povijest pretraZivanja, posebno ako raCunalo
koriste i vama nepoznate osobe.

5. Ne objavljujte na internetu ono Sto ne Zelite da se zna jer
sve Sto je objavljeno na internetu dostupno je svima.

www.shutterstock.com

SMaRT-EV


https://djecamedija.org/wp-content/uploads/2018/05/sigurnost-djece-na-internetu-2018-v2.pdf

6. Budite pazljivi za Sto dajete suglasnost i Citajte mala
slova, takvim se slovima obiCno istiCu vrlo vazne
stvari, a mnogi korisnici na njih ne obrate pozornost.

= Prespavajte i tek onda objavite, jer fotografije i rijecCi
koje objavite ve¢ u iducem trenutku mogu postati
vlasniStvo nekog drugog.

8. Odjavite se s mreZnih profila nakon upotrebe,
dovoljan je jedan klik misem.

9. Posjecujte internetske stranice kojima vjerujete i
koristite antivirusni program koji prepoznaje
nesigurne stranice.

www.shutterstock.com

https://djecamedija.org/wp-content/uploads/2018/05/sigurnost-djece-na-internetu-2018-v2.pdf, page 7

SMART - EU

SOCIAL MEDIA RESUENCE TOOUIT
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https://djecamedija.org/wp-content/uploads/2018/05/sigurnost-djece-na-internetu-2018-v2.pdf

https://djecamedija.org/wp-content/uploads/2018/05/sigurnost-djece-na-internetu-2018-v2.pdf

Ne ostavljajte svoje osobne podatke na internetu — osobito
" adresu i broj mobitela.

Zastitite svoj profil na druStvenim mreZama. Postavke
uredite tako da vase fotografije, statuse i sve objave vide
samo vasi prijatelji.

Ne objavljujte fotografije zbog kojih bi vam jednog dana
moglo biti neugodno. Takoder, ne Saljite takve fotografije
putem chatova ili aplikacija, kako se one ne bi bez vaseg
dopustenja dijelile dalje.

Ne otvarajte poruke koje ste dobili od nepoznatih osoba ili
s nepoznatih e-adresa.

SMART -EU n


https://djecamedija.org/wp-content/uploads/2018/05/sigurnost-djece-na-internetu-2018-v2.pdf

< DIGITALNO GRADANSTVO

SUDJELOVAN]JE

Pomaze u stjecanju znanja 1 vjestina
ucinkovite komunikacije 1 1zgradnje,
odgovornom uporabom tehnologije,
prakticiranju oblika drustvenog
sudjelovanja 1 interakcije koji postuju
ljudska prava 1 dostojanstvo.

POSTOVANJE I
ODGOVORNOST

Pomaze u stjecanju vjestina
ucinkovite komunikacije 1
interakcije koja postuju
ljudska prava 1 dostojanstvo.

SMaRT-EV

PREVENCIJA
ELEKTRONICKOG
NASILJA

Moze sprijeciti elektronicko nasilje
edukacijom o temama iz podrucja
medjijske pismenosti 1 na taj nacin
potencijalno smanjiti broj zrtava.

— Source: https://www.scientificworldinfo.com/2020/03/what-is-digital-citizenship-in-education.html
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Ovo su dica iz "uglednih" obitelji koji su vise od godinu dana
silovali curicu od 15 godina, sudac ih je pustio na slobodu jer
je inspektor istrage jednome od njih kum, sudac takoder
prijatelj, nadam se da ce revni gradani Hrvatske podilit ovu
sliku bas kao sto su dilili slike navijaca nakon Francuske.

&

kario perinic

mateo jakovéevié

marko roncevié

Dijeli dalje!Fuj

Josip maras

s
david bukva
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DEBILT T |
DIJELITE OVU NJUSKU DA ZNA CIJELA

HRVATSKA TKO UDARA NASU DJECU
1T 11 i

@D 169 Komentara: 39 - Podijeljeno 68 puta

[@ Svida mi se (:J Komentiraj A> Podijeli

S o <

DIJELITE SVIMA, ovo su zlostavljaci
ubijene curice! Mijenjajmo sustav
zastite!

SMaRT-EV
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HVALA NA POZORNOSTT!

Doc. dr. sc. Lana Ciboci; Ivana Folo, mag. comm.
Drustvo za komunikacijsku 1 medijsku kulturu

www.djecamedija.org; www.dkmk.hr

Ovaj je dokument izraden uz financijsku podrsku Grada Zagreba. SadrZaj ovoga dokumenta u isklju¢ivoj je odgovornosti

Drustva za komunikacijsku i medijsku kulturu i ni pod kojim se uvjetima ne moZe smatrati kao odraz stajaliSta Grada Zagreba.

StajaliSta izrazena u ovom videu/audio materijalu iskljuciva su odgovornost Korisnika i ne odrazavaju nuzno stajaliSte Ureda za udruge Vlade Republike Hrvatske.
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